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Por que NFV?

NFV: Conceitos e Aplicagées

e Funcoes de rede executadas
por middleboxes

e Middleboxes em hardware

- Equipamentos caros

- Manutencao cara

- Geréncia complexa

- Dificil adaptar a demanda
- Vendor lock-in

e Proposta: Network Function

Virtualization
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Por que NFV?

B LRS00

NFV: Conceitos e Aplicacoes

e Funcoes virtualizadas:
- Hardware genérico

- Configuracao simplificada

- Escalabilidade com
clonagem / destruicao

- Modificagdes mais ageis

- Reducao de custos




ETSI e os padroes para NFV %R
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e European Telecommunications
Standards Institute (ETSI)

e Grupo de trabalho para NFV

criado em novembro de 2012 e T
e Criagao de padroes e plano ETSI‘// \\ \
de acao para NFV &\\

e +100 padroes publicados
+50 em desenvolvimento




Padrao ETSI para NFV

NFV: Conceitos e Aplicagcoes

e Trés blocos basicos:

- Virtualized Network
Functions (VNFs)

- NFV Infrastructure
(NFVI)

- Management and
Orchestration (MANO)
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NFV Management and

Orchestration

Os-Ma
0SS/BSS : Orchestrator
Se-Ma
& Service, VNF and Infrastructure }
Description Or-Vnfm
L]
EMS 1 EMS 2 EMS 3 Ve-Vnfm}
T T T } VNF
— —+ -+ Manager(s)
VNF 1 VNF 2 VNF 3
4+ Vi-Vnfm
Virtual Virtual Virtual
Computing Storage Network
— NF-Vi Virtualised
| Virtualisation Layer | Infrastructure
VI-Ha I Manager(s)
Hardware resource
Computing Storage Network
Hardware Hardware Hardware

e—eo Execution reference points

-] Other reference points

== Main NFV reference points

Fonte: ETSI GS NFV 002 V1.1.1, Outubro 2013

-Vi


https://www.etsi.org/deliver/etsi_gs/nfv/001_099/002/01.01.01_60/gs_nfv002v010101p.pdf

Virtual Network Functions (VNFs) %R
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NFV Management and

Orchestration
e \/Ms ou containers 0s-Ma
0SS/BSS t Orchestrator
Se-Ma
i A . Service, VNF and Infr |
e Aplicagoes open source: : + R i |
o Suricata (IDS / IPS) o
O Zeek e Snort (I DS) g EM:S 1 EM:S 2 EM:S 3 Veg—anm UNE
o OpenWRT (vRouter/vCPE) : s T s Mansgerls)
: VNF 1 VNF 2 VNF 3 -4 Or-vi
o OpenSIPS (VolP) : ‘ . ; "
O NFVI_‘—‘_ VN —— + Vi-Vnfm
: Virtual Virtual Virtual
. ~ . , . Computing Storage Network '
e Aplicagoes proprietarias: ;|| Tm——— N | | vitused
o PaloAlto Firewall LLEED Manager(s)
s Hardware resource
o Brocade. Cisco feunse{ [ Computing Storage Network
’ e Hardware Hardware Hardware
e~ Execution reference points | Other reference points ~ ==p== Main NFV reference points

Fonte: ETSI GS NFV 002 V1.1.1, Outubro 2013 7



https://www.etsi.org/deliver/etsi_gs/nfv/001_099/002/01.01.01_60/gs_nfv002v010101p.pdf

NFV Infrastructure (NFVI) W
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NFV Management and

Orchestration
e Representa os recursos — oswe |
’ - t rchestrator
fisicos usados pelas VNF oo
i Service, VNF and Infrastructure I
Description 1 or-vnfm
e Processamento, rede, =
armazenamento EMESl EM:SZ EM:S3 Ve!-anm MVNFI()
: — — —+ anager(s
g 4 orvi
e Hypervisor (KVM, : | E—
VMWa re, Hype r_V[ etC) Virtual Virtual Virtual
Computing Storage Network
| Virtualisation Layer Nf;Vi Viriatise
e Open Platform for NFV Ve ] ey
O P N FV Computing Storage Hariiwarr\;aetr:’s;)rtlx{rce
Hardware Hardware Hardware
e—= Execution reference points JJ- Other reference points ~ === Main NFV reference points

Fonte: ETSI GS NFV 002 V1.1.1, Outubro 2013 8



https://www.opnfv.org/
https://www.opnfv.org/
https://www.etsi.org/deliver/etsi_gs/nfv/001_099/002/01.01.01_60/gs_nfv002v010101p.pdf

Management and Orchestration (MANO) Q%/VTR

NFV: Conceitos e Aplicagoes = e
' ' NFV Management and
Orchestration
e Orchestrator: Criagdaoe — o | [
geréncia de recursos a4l
i Service, VNF and Infrastructure }
Description 1 or-vnfm
e VNF Manager: geréncia e
do ciclo de vida das VNFs ST [ AR J [ ESE ] e ‘
: =+ ~ -+ anager(s
© EX: TaCker _’ VNF 1 VNF 2 VN‘F3 4 Of-Vvi
. ~ . i 1= vnN i 4 Vivnim
e VIM: Interagao direta e e
com os recursos fisicos | |[Lcomume | [ o | [wowor J|| P
o Ex: OpenstaCk | Virtualisation Layer ! Infrastructure
Vira{ T Manager(s)
Computing Storage N warrqeetr:,s;)rtlx{rce
() ODen Sou rce M ANO Hardware Hardware Hardware

( O S M 1 e—=o Execution reference points - Other reference points ~ ==jm= Main NFV reference points

Fonte: ETSI GS NFV 002 V1.1.1, Outubro 2013 9



https://osm.etsi.org/
https://osm.etsi.org/
https://www.etsi.org/deliver/etsi_gs/nfv/001_099/002/01.01.01_60/gs_nfv002v010101p.pdf

NFV vs SDN? %R.
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NFV: Conceitos e Aplicagoes

e Nao sao ideias concorrentes
e SDN: separacao entre planos de controle e de dados

e NFV: separacao entre software e hardware para funcoes de
rede

e Complementares: SDN permite flexibilidade e agilidade,
necessarias para NFV

e Muitas solucdes de Service Function Chaining (SFC) usam
SDN

10



Desempenho: a grande questao
NFV: Conceitos e Aplicacoes

G

e Virtualizacao tem o seu
prego Memory
Controller

e Como garantir desempenho
similar ao hardware? -

o Otimizacdes a nivel de hardware
Ex: NUMA, SR-I0V, Intel VT-d,
VMDQ

o Kernel bypassing (DPDK, Netmap)

Virtual
Switch / Bridge

SR'IOV Physical Port ====Virtual Path 1 1

——— Physical Path



Kernel bypassing com DPDK

NFV: Conceitos e Aplicagoes

LMORKSHIOE.

° B|b||0tecas para processamentO Linux Kernel without DPDK Linux Kernel with DPDK
de pacotes em espaco de S prTicalions
Usua I"IO Applications _UJ
DPDK Libraries

e Evitar gargalo das trocas de
contexto do SO

e Drivers especiais para polling

e OQOutras otimizacodes
o Hugepages
O Reserva de recursos
o Estruturas lockless
O

II Network II
Network Controller Hardware Network Controller

Fonte: Selectel Blog


https://blog.selectel.com/introduction-dpdk-architecture-principles/

Kernel bypassing com DPDK %R
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e Poréem...
o Alto custo computacional
o Necessario reinventar a roda (pilha de rede)
o Hardware compativel
o Alta curva de aprendizado

e Demanda por desempenho so cresce: 40 Gbps, 100 Gbps...

e Alternativa: offloading para planos de dados programaveis

13



Planos de dados programaveis Q%/VTR

NFV: Conceitos e Aplicacoes = : e

e Idealizado para flexibilizar SDN
Ex: Openflow requer novos padroes para novos protocolos

e Precursor: POF (Haoyu Song, 2013)
Proeminente: P4 (Bosshart et. al, 2014)

e Funcionalidade definida pelo administrador e carregada no
dispositivo

e Possivel implementar fungdes de rede com maior
desempenho

14


https://dl.acm.org/citation.cfm?id=2491190
https://dl.acm.org/citation.cfm?id=2656890

Dispositivos programaveis %R
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e FPGAs: hardware reconfiguravel
o Implementacdo em Verilog / VHDL

o Sintese demorada e carregamento nao é in-place
o Ex: NetFPGA

e Switches programaveis: |6gica reconfiguravel
o Especificacao em linguagem de alto nivel (Ex: P4)
o Compilacao rapida mas carregamento demorado
o Ex: Barefoot Tofino

e SmartNICS: placa de rede reconfiguravel
o Especificacdo em linguagem de alto nivel (Ex: P4 e C/BPF)
o Compilacao rapida e carregamento rapido (BPF)
o Ex: Netronome Agilio 15



eBPF e programabilidade %R
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o extended Berkeley Packet Filter (eBPF): conjunto de
instrucoes e "maquina virtual" no kernel do Linux

e Tecnologia nativa do kernel do Linux

e Permite modificar o processamento de pacotes na pilha do

kernel
Espaco de usuario Kernel
<--fl b
1
Cadigo Codigo _ _ | _ VM
emC | T LEYM ™™ oBPF | eBPF
i
----- - 6




eBPF e programabilidade
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NFV: Conceitos e Aplicagées

e Programacao em subconjunto de C

e Implementacao de funcoes de rede dentro do kernel

e Offload para SmartNICs compativeis visando maior

desempenho

Espaco de usuario

Cadigo
em C

— LLVM

Cédigo |_

eBPF

Kernel

VM




Pesquisa: SFC usando eBPF

o - ~ “ ORKSHO
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e Pesquisa desenvolvida no laboratorio Winet - DCC/UFMG

e Contextualizagao: Service Function Chaining (SFC)

= S

- = ¥ Classificador

18



Pesquisa: SFC usando eBPF %R
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NFV: Conceitos e Aplicagoes

e Implementacdes de SFC sao restritas a ambientes especificos
Ex: OpenStack

e Arquiteturas dependem da infraestrutura de rede
o Fd.io
o Open vSwitch
o Switches em hardware

e Alto acoplamento entre planos de dados e de servico

e Nao portavel
19



Pesquisa: SFC usando eBPF Q%/VTR.

o - ~ WORKSHOP
NFV: Conceitos e Aplicagoes g ,_ AN 85

e Arquitetura Cadeia-Aberta
o Executa acoes de SFC como estagios de processamento

e Consequeéncias
o Transparente a rede e as fungoes
o Aplicavel a diversos ambientes
o Desacopla planos de servico e de dados
o Habilita comunicacao direta entre funcoes

o Suporta diversos tipos de funcoes
20



Pesquisa: SFC usando eBPF Q%/VTR
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e Protocolo NSH (RFC 8300) para —
encapsulamento de SFC Transporte

Pacote

Info| SPI SI |Metadados Original

NSH
e Rede opera somente sobre o tunel

e Estagios embutidos em cada VM / container:

(1] —p» Dec —3 FS —>»| Enc —>»| Fwd > HEE
gy gy (.

Maquina virtual / container
21



Pesquisa: SFC usando eBPF M

: : - WORKSHOP
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Tabela de Tabela de
proxy encaminhamento
NSH
0. > e[ 1] Prox FS
\ 4 \\
EE ]
1] —>» Dec —>» AF].;SJ. —» Enc —» Fwd » - mmmmmm e Rede
1 Junaware| ! ] [ _—’\
0
_______ FS
S s Bee »| NSH- e » Fwd
- 1) aware | [T 1

s

O] Fim

Tabela de
encaminhamento 22
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Pesquisa: SFC usando eBPF Q%/VTR
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SFC em Kernel Usando eBPF

e Estagios implementados como

programas eBPF no kernel > FS |-,
Usuario ," “‘

. Carregados naS Camadas maiS .k;;:':].é-l."""""":'"."""""":. ............ .\; .........................
baixas para maior desempenho e e —
flexibilidade. ! S |=rc s e

K o :

e Versdo inicial no SBRC 2019: - :

Cadeia-Aberta: Arquitetura para |N'©
TRXTX v

23



Conclusao W
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e NFV em desenvolvimento desde 2013
e Diversas solucoes e produtos

e Ainda existem desafios
o Integracdes altamente complexas
o Novo vendor lock-in (Ex: PaloAlto firewall e SFC)
o Desempenho
o Integracao com redes 5G

e Futuro: Lean NFV?

24


https://leannfv.org/
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