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@ CAIS

CSIRT de coordenacao da rede
académica brasileira.

Foco na gestao da seguranca do
backbone e dos clientes da RNP.

@ Solugbes em segurancga

Atendimento a demandas por
solucdes de seguranca dos
clientes da RNP.

Foco na consultoria de
seguranc¢a em projetos especiais.

SEGURANGCA DA INFORMAGCAO NA RNP

'\
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Seguranca corporativa

Gestdo da segurancga
corporativa.

Foco na implantacao da politica
de seguranca e boas praticas na
organizacao RNP.

RelagoOes Institucionais

Gestao de relacionamento com
clientes e parceiros estratégicos
da RNP, com o foco em
seguranca da informacao.



Centro de Atendimento a Incidentes de Seguranca

20 anos de atuacao na area de seguranca da informacéao.

Deteccao, resolucao e prevencao.

Incidentes de

Seguranca

Vulnerabilidades Cultura de
de Seguranca ® Seguranca

MNovos CSIRTs
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SGIS - Sistema de Gestao de Incidentes de Seguranca

Sistema para gestdo de incidentes o [ R

vulnerabilidades de seguranca.

@ Wiki

Muito mais informacao sobre a
seguranca da rede. SGIS Home Page

This is where the adventure begins!
Consolidador de todas as
vulnerabilidades e incidentes.

Mais de 1.400 usuarios ativos .
(técnicos e gestores)

Sem custos para as OUs.
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SGIS - Sistema de Gestao de Incidentes de Seguranca

[ |
CAIS
Sistema para gestao de incidentes e s Déitection
vulnerabilidades de seguranca. . Triage '
* Notification 1
Muito mais informacao sobre a * Support
seguranca da rede. * Management .
Consolidador de todas as 1
vulnerabilidades e incidentes. \
Mais de 1.400 usuarios ativos « Mitigation m |
(técnicos e gestores) * Handling ,.
* Response .
Sem custos para as OUs. * Control
© sgis.rnp.br :
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Rede de sensores distribuidos

Sensores Distribuidos
[ |
S/RNP
i CA\
Sensores distribuido:—a .—' l\tllASTER
o
] 46 sensores ativos (27 PoPs + 19 clientes)
."
| . ~ .
Sensores J ~ 37mil deteccoes/dia=
[
Integrado ao SGIS

Escalabilidade e sustentabilidade
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Gestao de seguranca para Clientes

Estabelecimento de Equipes de Resposta
a Incidentes de Seguranca da Informacgao e

[DIRETORIA RESPONSAVEL]

[PORTARLA N# D01, DE 20 DE OUTUBRO DE 2014

T
PLanelamenTto b GI00 i | NOERATIOON, e e e, s oS S S RO 61
£ 4 POLITICA LE SEGIRARCA . gue instikui a Politica G2 Informag o e Comunicagdes no ambito da NOME D4 NSTITUICAD.

onsiderande @ mpoetanca de manter @ sequranga da infomagao e comunicagbes em um ambiente computacional mundizimen
heritata atranés de virias riciztivas, sendo uma delzs 2 criac3 o 2 resposta a incidentes o d

e ntermonectado e que 2 estratégia de seguranca da mfomagao &

i Instrugs v W 01 do Gabi ional da Presidéncia da Repdblica. de 13 de junho de 2008, que discipl 50 de seguranga da nfamacie
it d= Administra3e Piblica Faderal.

fonsiderande a Norma Complementar N2 05 & instnagdo Normativa NF 01 do Gabinete de Segquranga Institucional da Presidéncia da Repdblica, de 04 de agosto de 2009, que dscipina a criagdo de Egupe de
Jenin de Resposia a Incidenies em Redes Computacionais - ETIR nos 6raos & enfidades da Administragso Piblica Federal direta @ indireta - AP,

S -
dadactiepibica, de 19 de agosto de 2010, que disciplina o gerenciamento de
icnais - ETIR dos drg3es e entidades da Administracio Piblica Federa,

Jomputacional da KONE e S0 T B O B e i 2 0 e

ESTABELECIMENTO CSIRT

Guia de boas praticas para astabelecimento i Definican
de CSIRTS na Rede de ensing e pesquisa ]
Maio/2015

Openagéd |
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Seminarios on-line

2017-1: Ataques de Negacao de Servigo

Webinar - A evolugao dos ataques de DoS

2017-2: Importancia do Backup

2017-3: Preservacao de evidéncias de
incidentes de seguranca e comunicacao as

autoridades. A evolucao dos ataques

de negagao de servigco (DDS}

Par: Rildo Antonlo de Sotzas CRISRMP
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Seminarios on-line

2018-1: Levando Seglnfo para casa Webinar - Backup - O bdsico cada vez mais essencial

.HNF [ § = +] (Gravandn] eminaios de Seguranca da Informascio - CAIRSDE

2018-2: Usando wi-fi com seguranca
2018-3: Configuracao segura de DNS.

Qual o valor dos dados

= Dificil mensurar
+ Geralmente s0 & parcebido da maneira mais dificil
* Dados:
= possunm valor emocional financaim, académion, uridion, ato
- lEvam BNTEO Ou $A0 impossiveis di senem relislog
* Perda pode atetar:
- meonlnuidate dos nepocios
= paida b cleriBanscieTes dowilreg sl
- reputagio/imEgenm da empeesa
- miral da eoquspe

+ Como protegé-los?
= impade G AMaacas chaguam ate eles
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DISI’1s: 30 de agosto
Cibercrimes - “Fraudes virtuais, golpes reais”

RNP @ | Contato E I

HOME

DISI Noticias

19/10/2017

Palestra reforga o papel da
conscientizagdo na
manutencdo da seguranga em
A cada edigdo do evento, sdo abordados assuntos relacionados a um tema especifico de grande interesse ambientes corporativos

de usudrios finais de computadores, com o objetivo de promover boas préticas em segurancga da

informacgéo. 19/10/2017

CAIS/RNP identificou 392 casos
de ransomware na rede
académica em 2017

0 Dia Internacional de Seguranga em Informatica - DISI 2017 serd realizado no dia 19/10 na Confederacéo
Nacional dos Trabalhadores no Comércio (CNTC), em Brasilia (DF).

Este ano, o tema serd "Ransomware: ndo seja vitima de sequestro virtual”. A programagdo trara
discussoes atuais sobre criptografia; inddstria de antimalware; protecéo de dados corporatives; atagues
de ransomware em Internet das Coisas (loT) e tendéncias futuras, entre outros assuntos

19/10/20017

Apresentacdo debate formas de
mitigar atagues de ransomware

As palestras sdo gratuitas, abertas ao publico e transmitidas em tempo real. Depois, os videos serdo
gravados e disponibilizados neste site.

Participe!

http://disi.rnp.br
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RNP em Minas Gerais

Panorama de Seginfo na rede
académica

Conexdao em 2018 capacidade agregada 601 Gh/s capacidade internacional 148 Gh/s

Rede Ipé, backbone da rede académica. -
Capacidade integrada de 601 Gb/s.

CAIS coordena cerca de 1,393 clientes
(IFs, IFEs, Unidades de Pesquisa), 159 em MG e,

100 Gh/'s
40 Gh/s
20 Ghfs
10 Gb/'s
m- 3Gh/s
1Ghs

+620 mil notificagcoes enviadas aos administradores de
redes e sistemas nos ultimos 12 meses®.

rYYY

.

+37 mil (cerca de 6%) das notificacoes sao relativas a
incidentes de seguranca.

Paria Magm
w"'-‘s' Fa

redelpé

A& avolucio da Reda Nacional de Ensino & Pasquisa maio 2018

“De maio/17 a maio/18
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Mais de 21 mil notificagoes enviadas nos ultimos
12 meses*

2
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*De Jun/17 a Jun/18

3.707 notificagoes de incidentes, apenas 573 foram
fechadas.
Taxa de resposta a incidentes de 15.4%

12



Panorama de Seginfo na rede
académica - MG

Mais de 21 mil notificagoes enviadas nos ultimos
12 meses*
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RNP em Minas Gerais
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*De Jun/17 a Jun/18

18.038 notificagcoes de vulnerabilidades,
4.74% (855 notificagoes) foram fechadas

13



Panorama de Seginfo na rede
académica - MG

*De Jun/17 a Jun/18

£a ¢ PoP-VIG

Ponto de Presencga da
RNP em Minas Gerais

Servidores NTP vulneraveis que podem ser utilizados em
ataques DDoS

Host vulneravel usando o servico SMB

Hostis) aparentemente com o servico de MetBios Aberto

Hosts vulnerdveis gue podem ser utilizados em ataques
DRD0S envolvendo o protocolo SNMP

Host wvulneravel executando o protocolo mDNS

Hostiz) aparentemente com o servico de DMS Recursivo
Aberto

Wiolacdo de Copyright

Hostis) possivelmente infectadals) com bot

Host wulneravel usando o servica PorthMapper

Servidores 55L vulnerdveis que podem ser utilizados para
roubo de informacdes

- TOP 10 — Tipos de notificagoes
471

a 1000 2000 3000 4000 5000 000 7000 2000 9000

l CAIS

14
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- TOP 10 — Tipos de notificagoes
471

Servidores NTP vulneraveis que podem ser utilizados em
ataques DDoS

Host vulneravel usando o servico SMB -45?

@sﬂs] aparentemente com o servico de MetBias Ahe% -493

Hosts vulnerdveis gue podem ser utilizados em ataques .531
DRD0S envolvendo o protocolo SNMP

Host wvulneravel executando o protocolo mDNS - 742

Hostiz) aparentemente com o servico de DMS Recursivo -Eﬂ?

Aberto /
ViolacSo de Copyright -E”'12

Hostis) possivelmente infectadals) com bot -24?":I
Host wulneravel usando o servica PorthMapper _5{]5?
Servidores 55L vulnerdveis que podem ser utilizados para _5?4

roubo de informacdes

a 1000 2000 3000 4000 5000 000 7000 2000 9000

*De Jun/17 a Jun/18
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« Um ataque de negacao de servico (Denial Of Service - DoS) tem o
objetivo basico de consumir todos os recursos computacionais do
“alvo” tornando-o indisponivel;

« Denominamos "DoS” (Denial Of Service) quando apenas uma fonte
origina o ataque contra um determinado alvo;

« Quando mais fontes estao envolvidas nos ataques & denomlnado
“DDoS” (Distributed Denial Of Service). S

P
o oy T T T TR TR W TR vy e
o o S T TP TP T TR T Wy o

16




Ataques de Negacao de Servico %

Classificacao
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Amplificacao

« Amplificacao € a forma como um — Bandwidth Ampiification Factor __ Vulnerable Comman
determinado servigo se comporta |, e me g
quando recebe um tipo especifico || s GetBulk requast
de conexao. NetoI0S s a——

sSsDP 308 SEARCH request
CharGEN 358.8 Character generation request
aoTD 140.3 Cuote request

« Em outras palavras, uma consulta | ...
inicial @ um servidor DNS pode || =
ocasionar em uma resposta 50x |- ... .  |..

Steam Protocol 55 Server info exchange

maior, por exemplo. Mulbcast DNS (mDNS) 2 to 10 Unicast query
RIPv1 131.24 Malformed request
Portmap (RPCbhind) 7 to 28 Malformed request '.1
LDAP 46 to 55 Malformed request [6] _L'=_
CLDAP [7 =] 56 to 70 — i
TFTP [23 ] &80 -
Memcached [25] 10.000 1o 51,000 —

https://www.us-cert.gov/ncas/alerts/TA14-017A
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DRDoS

Ataque DRDoS ocorre quando um atacante forja o IP origem de uma conexao e realiza requisicoes
para servicos especificos, as respostas dessas requisicoes sao direcionadas para a vitima de forma &
gue ela se torna incapaz de processar todo o volume de informacao podendo ficar indisponivel.

Veja como o ataque funciona: 1

1
Camo o protocolo UDF nao valida os anderacos IF de \
prigem, & muito facil forjar um endereco IP arhitrério H
Ouando muites pacotes UDP tém o seu endereco IP de \
- L] = 1 \
Maquinas "zumbi R e B TR SN TR \
FIQEM Inf)adn para u N UTHCE BNdeEs =R 05 *-.','.'.I,_.-:: e ] 1,
respondem a essa vitima (maguina "zumbn’), criando wm \
ataque de Negagao de servico Distribuldo (DDo3) \
z } \
A VITma g inundada por tados 05 dains enviiados a \
\
partir dog services UOP. Adicionalmenta, onde antes \

gs atacantes eram hmitados pelo nUmern e pacoles
erwiados diretamente parma o alvo, para realizar uim
HAQUS 8 NaOacal e Sanvich, agora um unica \
| nag /0. 3¢ £3 ".
pacola pode gerar deranas ou CENBnas oe veres a \

|argura de handa em sua resposta. lsto & chamado da o

Alaque oe ampuiicacan e, guandd comi [ME Dy COom
Lim atarue Hetlexivo de Negacan de Servico am
yande escala, faz com gue seia relatvamente facll

realizar atagues Dlos

https://www.rnp.br/sites/default/files/cais_em_resumo_2014_2.pdf
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IP Spoofing

« Obter acesso concedido a um IP

espeCIIﬁ CO Version IHL Type of Service Total Length
Identification Flags Fragment Offset
« Mascarar um ataque realizado, Time To Live Protocol fleasler chatheum
dificultando a rastreabilidade
Destination IP Address "-il
- Realizar ataques de flood Options \
Data )

« Coordenar ataques de negacao de A
servico distribuidos e reflexivos




Ataques de Negacao de Servico
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RNP em Minas

CAIS
eeeee

IP Spoofing

« Obter acesso concedido a um IP
especifico

« Mascarar um ataque realizado,
dificultando a rastreabilidade

« Realizar ataques de flood

« Coordenar ataques de negacao de
servico distribuidos e reflexivos

Version IHL Type of Service

Identification

Time To Live

Spoofed IP Address

Flags

Protocol

Destination IP Address
Options

Data

Total Length
Fragment Offset

Header Checksum
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DRDoS

IP:4.7.7.4

Pacote NTP: 100bytes Pacote NTP: 48 Kilobytes
IP: 8.0.8.0 IP-4.1.1.0
° / Sua instituigao / ~ Vitima
SRC IP forjado: -
4.1.1.0
DST IP Vulneravel:
8.0.8.0
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Ataques de Negacao de Servico
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RNP em Minas Gera

CAIS
da
is

dlab-ddos-atkfO:~# nmap -sU

Starting Nmap 7.4
Nmap scan

Host is up (0.0002
PORT

T -
i
¥

STATE SERVICE

D open rocbind
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o new paste AP tools faqg
4500 IPS / x440 AMP NTP [
GOLDENDAGGER MAY 18TH, 2018 12 NEVER ook
o AP tools fan
. ‘ 0 PASTEBIN & new paste AP tools fag Q
Pay What You Want: The Ultimate White Hat Hack
mn
Normally: $1528 Now: $1 GOLDENDAGGER || [GIFT PRO] MAY 19TH, 2018 160 NEVER
Pay What You Want: The Ultimate White Hat Hacker 2018 Bundls
NGt B evmberaf, Pastabo: yetr: Sien 1p, T deliockes sy ool fedtire Master the Essential Ethical Hacking Tools & Tricks (68+ Hours!) to L2
in 2018
text 85.01 kB Mormally: §1528 Mow: §1 .
1. 98:25 217 448
2. 88.5. L 440 Pastebin PRO Accounts SPRING SPECIAL! For a limited time get 40% discount on 3
898.25 5 440
4. 98.22 189 448 fext 470.88 KB
88.21 192 440
1, 99.E 1,253 2969
88.15 72 440
98.11 143 440 2 B9E 151 2996
9810 12 248 99.t ..190 2989 [
98,14 10 440 4. 99.5 .154 2913
898.10 133 440 8| 9958 ..197 2866
09,2 83 2843
09,2 .14 27108
99,2 1,160 2998
99,2 166 2648
1, 99,2 9,179 2885
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Ataques de Negacao de Servico

Casos interessantes...

Chargen Amplification (UDP/111)
| |
2 Peﬁn:l:lﬁ.lert Timeframe_ﬂ iinits;‘ bps :l '“mlwetwurk Boundary j il
Severity Level  Max Severty Percent: ﬂ Iax Impact of Alert Traffic: ﬂ Direction: Misuse Types: Managed Object:  Target: View Raw Flows »
888 High 270.0% of 10 Kpps 252.4 Mbpsi27.0 Kpps Incoming  IP Fragmentation, PoP-MG 200.236.249.82
Top Misuse Type; IP Fragmentation  at jmx_mia2 chargen Amplification
=
CLDAP Amplification (UDP/389)
DETALLS Period: I Alert Timeframe j Hmm WEMI Router j
|

Router (Severityk . miaz (321%) =]

Severity Level Max Severity Percent: ﬂ Max Impact of Alert Traffic: ﬁ Direction! Misuse Types: Managed Object:  Targst View Raw Elows »

Medium 321.0% of 10 Kpps 239.6 Mbps/32.1 Kpps Incoming IP Fragmentation, UFMG 150.164.129.18

Top Misuse Type: IP Fragmentation  at jmoe_miaZ CLDAP Amplification




Ataques de Negacao de Servico

Testador de vulnerabilidades

WTR. X PoP-MG

RNP em Minas Gerais

Menu
Sair do Sistema

RNP

P R Bem vindo, yuri.ferreira@rnp.br, ao
ENSING E PESIUISA

vTest - Testador de Vulnerabilidades

Entre com um IP ou Hostname para testar o servidor

IP ou hostname Open DNS B Testar

Entre com um IP.
Exemplo: ¥ 000 0000

Aviso Legal

0O vTest &€ uma ferramenta de teste de vulnerabilidades desenvolvida pelo CAIS/RNP - Centro
de Atendimento a Incidentes de Seguranca da Rede Nacional de Ensino e Pesquisa - que
permite verificar, através de uma interface Gnica, se um determinado sistema & vulneravel ou

ndo a alguma das fragilidades acima listadas, ou se eventuais acbes corretivas foram
efetivamente implementadas.

0 CAIS ndo garante a precisdo ou desempenho da ferramenta, e ndo se responsabiliza por
inconsisténcias nos resultados apresentados. Portanto, use-a por sua conta e risco.

Esta ferramenta visa suprir uma necessidade identificada para a rede Ipé; por iss0, seu uso
esta restrito a usuarios da Federagdo CAFe. O CAIS recomenda o uso do vTest somente em
sistemas e redes que estejam sob responsabilidade do usuario.

A utilizagdo das informacoes obtidas através da ferramenta, ou dos resultados obtidos, & de
inteira responsabilidade do usuario.

http://vtest.rnp.br

CAIS

e

29
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https://www.google.com.br/imghp?hl=pt-BR&tab=wi
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Como se proteger?

DNS (BIND) Hardening
« ACL’s
Views
“recursion no”
Monitoramento de consultas
« “rate-limit” (RRL)
Descartar consultas com SRC IP invalidos

« RFC 1918 (observar em qual “view/acl” deve-se aplicar o |
descarte) T

S ERCEiLENT)

https://www.google.com.br/imghp?hl=pt-BR&tab=wi
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Como se proteger?

NTP Hardening o
« ACL’s
 “restrict default kod notrap nomodify nopeer noquery”
- “disable monitor”
- Utilizar "OpenNTPd” ] " f

g
|

Chuck Hurris L__

imgflip.com

https://www.google.com.br/imghp?hl=pt-BR&tab=wi
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Como se proteger?

SNMP Hardening o
- ACLs
+ “rocommunity DIFERENTE_DE_PUBLIC" 1
- “rwcommunity DIFERENTE_DE_SECRET”
- Preferencialmente usar SNMPv3 1 /

- Desativar servicos desnecessarios
* Portmapper?
 update-rc.d rpcbind disable
« Qutros...

https://www.google.com.br/imghp?hl=pt-BR&tab=wi
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AntiSpoofing
C ’ o

ampanha Técnica 2018
Antispoofing \locé sabe o que é IP Spoofing? o

Vieja comio a técnica pode ser explorada em atagues cibeméticos e descubra come se proteger —r»
Comunicagio padréo @
« Incentivo a aplicacao do BCP 38 e =i
BCP 84. [ ey

ety v ke, cows fpse pies esberagrey s eeiere
g gy o e rhesien --hrr—l-ll-r-l-l-r'--n
] : o e - -l-g-d---l--—l-n

ey vhe e el |..i-|d-h.—l-.v.

vl i i i ..-.n-g—l-,—.-—.--—h-

» Guias técnicos de como configurar
roteadores (Cisco e Juniper o
( per) %»& » £ »» 8
. reeieen fo [ 4]
 De uso para todos os clientes da T
RNP, Redes COMEPEs, PoPs, ISP e e
clientes de IX (troca de trafego)
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AntiSpoofing

Campanha Técnica 20 cartilha de protecio € Bue |
Antispoofing contra o IP Spoofing

P\%Px

L ]
T
s a 2208 2| &
QUITE a 2022208 -
PROTECAO e | B
......................................................
ANTI-SPOOFING | | DEEETETEED ool 6
= . = ::um |
==
APOIO RNP
- s ———— =2 — == g >>%ﬂ » (8
. i [ o ] .II
| |
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AntiSpoofing

Campanha Técnica 2018
Antispoofing

Campanha Técnica Anti-Spoofing

o0
r Ll )

AQUITEM
PROTECAO

ANTI-SPOOFING

APOIO RNP

http://url.rnp.br?campanhaantispoofing
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AntiSpoofing
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Campanha Técnica 2018
Antispoofing

AQUITEM
PROTECAO

ANTI-SPOOFING

APOIO RNP
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m Educagéo e Conscientizagdo em Seguranga K Gutglogn de howies
m Desenvelvimento de CSIRTs
e

I A RNP promaove, alravés do CAIS, agdes de disseminagde da culura de seguranga no ambiente académico, come evenios, matenais 5 e
A U I EM educalivos e curses na area de seguranga da miormagao. B e
m Perguntas frequentes
- | , = Tratamento de incidentes
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Cartilha |
Alertas \
T \
0 CAIS noffica sobre as vuinerabiidades e falhas de malor relevancia. Também apresenta um resumo das esialsficas do traiamenio ¢ \
APO ID RNP incidenies, alerias e noficias sobre seguranca quadrimesirais. Anexo A - Tulonal Juniper - Clientes - Provedores ﬁ
Assine 3 lista de alertas ' e receba antecipadamente, por e-mad, as mais recentes noficacdes sobre seguranga. Anexo B - Tulonal Gisco - Clientes - Provedores
u 2018 ik i
w 217 u Compras seguras na internet
w 2016 w Seguranga em redes sociais
w 2015 w Privacidade de dades
w 2014 v
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Consideracoes finais

- Consideracoes finais =
- Manter uma boa relacao com seu ISP
* PoP-MG
- Implementar BCP38/BCP84 (Tratamento antispoofing)
« Hardening de servicos considerados mais explorados " f

- Monitoramento efetivo e pro-ativo
E por fim...

https://www.google.com.br/imghp?hl=pt-BR&tab=wi
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IN CASE OF
CYBERATTACK

BREAK GLASS
AND PULL CABLEs

https://www.google.com.br/imghp?hl=pt-BR&tab=wi
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