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SEGURANÇA DA INFORMAÇÃO NA RNP 

CAIS
CSIRT de coordenação da rede 

04
CSIRT de coordenação da rede 
acadêmica brasileira.
Foco na gestão da segurança do 
backbone e dos clientes da RNP.

Soluções em segurança
Atendimento a demandas por 
soluções de segurança dos 
clientes da RNP. 
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03
soluções de segurança dos 
clientes da RNP. 
Foco na consultoria de 
segurança em projetos especiais.
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SEGURANÇA DA INFORMAÇÃO NA RNP 

Segurança corporativa01
Gestão da segurança 
corporativa.
Foco na implantação da política 
de segurança e boas práticas na 
organização RNP.

Relações Institucionais

Gestão de relacionamento com 
clientes e parceiros estratégicos 
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clientes e parceiros estratégicos 
da RNP, com o foco em 
segurança da informação.
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20 anos de atuação na área de segurança da informação.

Centro de Atendimento a Incidentes de Segurança

Detecção,Detecção,

20 anos de atuação na área de segurança da informação.

Centro de Atendimento a Incidentes de Segurança

Detecção, resolução e prevenção.Detecção, resolução e prevenção.



Serviços do CAIS

SGIS – Sistema de Gestão de Incidentes de Segurança

4



Serviços do CAIS

SGIS – Sistema de Gestão de Incidentes de Segurança
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Rede de sensores distribuídos

Serviços do CAIS

46 sensores ativos (27 46 sensores ativos (27 46 sensores ativos (27 PoPs + 19 clientes)
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46 sensores ativos (27 PoPs + 19 clientes)

~ 37mil detecções/dia

Integrado ao SGIS

Escalabilidade e sustentabilidade 



Gestão de segurança para Clientes

Serviços do CAIS

Estabelecimento de Equipes de Resposta
a Incidentes de Segurança da Informaçãoa Incidentes de Segurança da Informação
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Seminários on-line

Serviços do CAIS

2017-1: Ataques de Negação de Serviço2017-1: Ataques de Negação de Serviço

2017-2: Importância do Backup

2017-3: Preservação de evidências de 
incidentes de segurança e comunicação às 
autoridades.



Seminários on-line

Serviços do CAIS

2018-1: Levando SegInfo para casa2018-1: Levando SegInfo para casa

2018-2: Usando wi-fi com segurança

2018-3: Configuração segura de DNS.



DISI – Dia Internacional de Segurança em Informática

Serviços do CAIS

DISI’18:  30 de agosto
Cibercrimes – “Fraudes virtuais, golpes reais”

Dia Internacional de Segurança em Informática

“Fraudes virtuais, golpes reais”

http://disi.rnp.br



Panorama de SegInfo na rede 
acadêmica

Rede Ipê, backbone da rede acadêmica.
Capacidade integrada de 601 Gb/s. Capacidade integrada de 601 Gb/s. 

CAIS coordena cerca de 1,393 clientes
(IFs, IFEs, Unidades de Pesquisa), 159 em MG

+620 mil notificações enviadas aos administradores de 
redes e sistemas nos últimos 12 meses*.redes e sistemas nos últimos 12 meses*.

+37 mil (cerca de 6%) das notificações são relativas a 
incidentes de segurança.

*De maio/17 a maio/18 11



Panorama de SegInfo na rede 
acadêmica - MG

Mais de 21 mil notificações enviadas nos últimos 
12 meses*

Top 10 Incidentes - Instituições

*De Jun/17 a Jun/18

3.707 notificações de incidentes, apenas 

Instituições

12

3.707 notificações de incidentes, apenas 573 foram 
fechadas.

Taxa de resposta a incidentes de 15.4%



Panorama de SegInfo na rede 
acadêmica - MG

Mais de 21 mil notificações enviadas nos últimos 
12 meses*

Top 10 Vulnerabilidades 

*De Jun/17 a Jun/18

Top 10 Vulnerabilidades - Instituições
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18.038 notificações de vulnerabilidades, 
4.74% (855 notificações) foram fechadas



Panorama de SegInfo na rede 
acadêmica - MG

*De Jun/17 a Jun/18

TOP 10 – Tipos de notificações
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Panorama de SegInfo na rede 
acadêmica - MG

*De Jun/17 a Jun/18

TOP 10 – Tipos de notificações
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Ataques de Negação de Serviço

• Um ataque de negação de serviço (Denial
objetivo básico de consumir todos os recursos computacionais do 
“alvo” tornando-o indisponível;“alvo” tornando-o indisponível;

• Denominamos “DoS” (Denial Of Service) quando apenas uma fonte 
origina o ataque contra um determinado alvo;

• Quando mais fontes estão envolvidas nos ataques é denominado 
“DDoS” (Distributed Denial Of Service).“DDoS” (Distributed Denial Of Service).

Denial Of Service - DoS) tem o 
objetivo básico de consumir todos os recursos computacionais do 

) quando apenas uma fonte 
origina o ataque contra um determinado alvo;

Quando mais fontes estão envolvidas nos ataques é denominado 

16



Ataques de Negação de Serviço

Classificação



Ataques de Negação de Serviço

Amplificação

• Amplificação é a forma como um
determinado serviço se comporta
quando recebe um tipo específicoquando recebe um tipo específico
de conexão.

• Em outras palavras, uma consulta
inicial a um servidor DNS pode
ocasionar em uma resposta 50xocasionar em uma resposta 50x
maior, por exemplo.

https://www.us-cert.gov/ncas/alerts/TA14-017A



Ataque DRDoS ocorre quando um atacante forja o IP
para serviços específicos, as respostas dessas requisições
que ela se torna incapaz de processar todo o volume de

Ataques de Negação de Serviço

DRDoS

que ela se torna incapaz de processar todo o volume de

origem de uma conexão e realiza requisições
requisições são direcionadas para a vítima de forma

de informação podendo ficar indisponível.de informação podendo ficar indisponível.

https://www.rnp.br/sites/default/files/cais_em_resumo_2014_2.pdf



Ataques de Negação de Serviço

IP Spoofing

• Obter acesso concedido a um IP• Obter acesso concedido a um IP
específico

• Mascarar um ataque realizado,
dificultando a rastreabilidade

• Realizar ataques de flood• Realizar ataques de flood

• Coordenar ataques de negação de
serviço distribuídos e reflexivos



Ataques de Negação de Serviço

IP Spoofing

• Obter acesso concedido a um IP• Obter acesso concedido a um IP
específico

• Mascarar um ataque realizado,
dificultando a rastreabilidade

• Realizar ataques de flood• Realizar ataques de flood

• Coordenar ataques de negação de
serviço distribuídos e reflexivos

Spoofed IP Address



Ataques de Negação de Serviço

DRDoS



Ataques de Negação de Serviço

Detectando hosts vulneráveis - NMAP



Ataques de Negação de Serviço

Detectando hosts vulneráveis - NMAP



Ataques de Negação de Serviço

Detectando hosts vulneráveis - NMAP



Ataques de Negação de Serviço

Detectando hosts vulneráveis - NMAP



Ataques de Negação de Serviço

Lista de hosts vulneráveis - Pastebin



Ataques de Negação de Serviço

Casos interessantes...

Chargen Amplification (UDP/111)

CLDAP Amplification (UDP/389)



Testador de vulnerabilidades

Ataques de Negação de Serviço

29http://vtest.rnp.brhttp://vtest.rnp.br



Ataques de Negação de Serviço

Como se proteger?

https://www.google.com.br/imghp?hl=pt-BR&tab=wi



DNS (BIND) Hardening

• ACL’s

Ataques de Negação de Serviço

Como se proteger?

• ACL’s

• Views

• “recursion no”

• Monitoramento de consultas

• “rate-limit” (RRL)

• Descartar consultas com SRC IP inválidos• Descartar consultas com SRC IP inválidos

• RFC 1918 (observar em qual
descarte)

inválidosinválidos

qual “view/acl” deve-se aplicar o

https://www.google.com.br/imghp?hl=pt-BR&tab=wi



NTP Hardening

• ACL’s

Ataques de Negação de Serviço

Como se proteger?

• ACL’s

• “restrict default kod notrap nomodify

• “disable monitor”

• Utilizar “OpenNTPd”

nomodify nopeer noquery”

https://www.google.com.br/imghp?hl=pt-BR&tab=wi



SNMP Hardening

• ACLs

Ataques de Negação de Serviço

Como se proteger?

• ACLs

• “rocommunity DIFERENTE_DE_PUBLIC”

• “rwcommunity DIFERENTE_DE_SECRET”

• Preferencialmente usar SNMPv3

• Desativar serviços desnecessários• Desativar serviços desnecessários

• Portmapper?

• update-rc.d rpcbind disable

• Outros...

DIFERENTE_DE_PUBLIC”

DIFERENTE_DE_SECRET”

https://www.google.com.br/imghp?hl=pt-BR&tab=wi



Campanha Técnica 2018

AntiSpoofing

Campanha Técnica 2018
AntispoofingAntispoofing

• Incentivo à aplicação do BCP 38 e 
BCP 84.

• Guias técnicos de como configurar 
roteadores (Cisco e Juniper)roteadores (Cisco e Juniper)

• De uso para todos os clientes da 
RNP, Redes COMEPEs, PoPs, ISP e 
clientes de IX (troca de tráfego)



AntiSpoofing

Campanha Técnica 2018
Antispoofing

Campanha Técnica 2018

Antispoofing



AntiSpoofing

Campanha Técnica 2018
Antispoofing

Campanha Técnica 2018

Antispoofing

http://url.rnp.br?campanhaantispoofinghttp://url.rnp.br?campanhaantispoofing



AntiSpoofing

Campanha Técnica 2018
Antispoofing

Campanha Técnica 2018

Antispoofing



AntiSpoofing

Campanha Técnica 2018
Antispoofing

Campanha Técnica 2018

Antispoofing



Ataques de Negação de Serviço

Considerações finais

• Considerações finais

• Manter uma boa relação com seu ISP• Manter uma boa relação com seu ISP

• PoP-MG

• Implementar BCP38/BCP84 (Tratamento

• Hardening de serviços considerados mais

• Monitoramento efetivo e pró-ativo

• E por fim...• E por fim...

ISPISP

(Tratamento antispoofing)

mais explorados

https://www.google.com.br/imghp?hl=pt-BR&tab=wi



Ataques de Negação de Serviço

Considerações finais

https://www.google.com.br/imghp?hl=pt-BR&tab=wi



Contatos

sd@rnp.br

0800 722 0216

(61) 9 9960 5971

1916*800

cais@cais.rnp.br

1916*800



Obrigado!

André R. LANDIM

CAIS/RNP

andre.landim@rnp.br

Obrigado!

andre.landim@rnp.br
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